
Административная и 
уголовная ответственность 

за нарушения при обработке 
и защите ПД

Нарушение правил 
обработки ПД

Несоблюдение требований к обработке ПД работников, 
установленных трудовым законодательством [КоАП ст.5.27 ч.ч.1-2]

ЮЛ: штраф до 50К ₽ (рецидив - до 70К ₽)

ДЛ: штраф до 5К ₽ (рецидив - до 20К ₽ или 
дисквалификация до 3 лет)

Обработка ПД без правового основания или 
несовместимая с целями сбора ПД [КоАП ст.13.11 ч.1-1.1]

ЮЛ: штраф до 300К ₽ (рецидив - до 500К ₽)

ДЛ: штраф до 100К ₽ (рецидив - до 200К ₽)

Обработка ПД без обязательного письменного согласия ФЛ 
[КоАП ст.13.11 ч.2-2.1]

ЮЛ: штраф до 700К ₽ (рецидив - до 1,5М ₽)

ДЛ: штраф до 300К ₽ (рецидив - до 500К ₽)

Неопубликование (в т.ч. на сайте/моб.приложении) 
политики обработки и защиты ПД [КоАП ст.13.11 ч.3]

ЮЛ: штраф до 60К ₽

ДЛ: штраф до 12К ₽

Сбор и иная обработка ПД без использования баз 
данных, находящихся в РФ [КоАП ст.13.11 ч.8-9]

ЮЛ: штраф до 6М ₽ (рецидив - до 18М ₽)

ДЛ: штраф до 200К ₽ (рецидив - до 800К ₽)

Незаконное использование принадлежащих иностранным 
лицам информационных систем и (или) ПО для обмена 
электронными сообщениями, содержащими ПД [КоАП ст.13.11.2]

ЮЛ: штраф до 700К ₽

ДЛ: штраф до 50К ₽

Неудаление владельцем сайта или информационного ресурса 
в сети «Интернет» информации или Интернет-страницы, в т.ч. 
содержащей ПД, доступ к которым подлежит ограничению в 
соответствии с законодательством РФ [КоАП ст.13.41 ч.2 и ч.5]

ЮЛ: штраф до 4М ₽ (рецидив - 5-10% 
годовой выручки, но не менее 4М ₽)

ДЛ: штраф до 400К ₽ (рецидив - до 800К ₽)

Неправомерная передача информации для регистрации и (или) авторизации 
пользователя сети «Интернет» иному лицу [КоАП ст.13.29.2]

ЮЛ: штраф до 200К ₽

ДЛ: штраф до 100К ₽

Неисполнение обязанности по проведению авторизации пользователей 
сайта, информационной системы и (или) программного обеспечения
[КоАП ст.13.53*, sozd.duma.gov.ru/bill/1069392-8]

ЮЛ: штраф до 700К ₽

ДЛ: штраф до 50К ₽

Применение рекомендательных технологий, нарушающих права и законные 
интересы граждан и организаций, а также допущение применения 
рекомендательных технологий в целях противоправного предоставления 
информации [КоАП ст.13.54 ч.1 и ч.4, sozd.duma.gov.ru/bill/1069392-8]

ЮЛ: штраф до 700К ₽ (рецидив - до 1,4М ₽)

ДЛ: штраф до 50К ₽ (рецидив - до 100К ₽)

Неинформирование пользователей о применении на 
информационном ресурсе рекомендательных технологий 
[КоАП ст.13.54 ч.2 и ч.4, sozd.duma.gov.ru/bill/1069392-8]

ЮЛ: штраф до 700К ₽ (рецидив - до 1,4М ₽)

ДЛ: штраф до 50К ₽ (рецидив - до 100К ₽)

Неразмещение на информационном ресурсе правил применения 
рекомендательных технологий с указанием необходимых 
реквизитов [КоАП ст.13.54 ч.3 и ч.4, sozd.duma.gov.ru/bill/1069392-8]

ЮЛ: штраф до 700К ₽ (рецидив - до 1,4М ₽)

ДЛ: штраф до 50К ₽ (рецидив - до 100К ₽)

Обработка ПД, связанная с нарушением рекламодателем, 
рекламопроизводителем или рекламораспространителем 
законодательства о рекламе [КоАП ст.14.3 ч.1]

ЮЛ: штраф до 500К ₽

ДЛ: штраф до 20К ₽

Обработка ПД, связанная с нарушением установленных 
законодательством о рекламе требований к рекламе, 
распространяемой по сетям электросвязи [КоАП ст.14.3 ч.4.1]

ЮЛ: штраф до 1М ₽

ДЛ: штраф до 100К ₽

Нарушение 
правил защиты ПД

Использование несертифицированных средств кодирования 
(шифрования) при передаче сообщений в сети «Интернет», 
если требуется обязательная сертификация [КоАП ст.13.6 ч.1]

ЮЛ: штраф до 300К ₽ с возможной конфискацией 
средств кодирования (шифрования)

ДЛ: штраф до 30К ₽ с возможной конфискацией 
средств кодирования (шифрования)

Неправомерный/случайный доступ к ПД или уничтожение/
изменение ПД на бумажных носителях [КоАП ст.13.11 ч.6]

ЮЛ: штраф до 100К ₽

ДЛ: штраф до 20К ₽

Неуведомление и (или) несвоевременное уведомление 
Роскомнадзора об утечке ПД [КоАП ст.13.11 ч.11]

ЮЛ: штраф до 3М ₽

ДЛ: штраф до 800К ₽

Утечка сведений 1-10К ФЛ и (или) 10-100К ID
[КоАП ст.13.11 ч.12]

ЮЛ: штраф до 5М ₽

ДЛ: штраф до 400К ₽

Утечка сведений 10-100К ФЛ и (или) 100К-1М ID
[КоАП ст.13.11 ч.13]

ЮЛ: штраф до 10М ₽

ДЛ: штраф до 500К ₽

Утечка сведений >100К ФЛ и (или) >1М ID
[КоАП ст.13.11 ч.14]

ЮЛ: штраф до 15М ₽

ДЛ: штраф до 600К ₽

Повторная утечка ПД, предусмотренная
ч.ч.12-14 ст.13.11 КоАП [КоАП ст.13.11 ч.15]

ЮЛ: штраф 1-3% годовой выручки (20-500М ₽)

ДЛ: штраф до 1М ₽

Утечка специальных категорий ПД
[КоАП ст.13.11 ч.16, ч.18]

ЮЛ: штраф до 15М ₽ (рецидив - 1-3% годовой выручки, т.е. 25-500М ₽)

ДЛ: штраф до 1,3М ₽ (рецидив - до 2М ₽)

Утечка биометрических ПД, за исключением 
составов ст.13.11.3 КоАП [КоАП ст.13.11 ч.ч.17-18]

ЮЛ: штраф до 20М ₽ (рецидив - 1-3% годовой выручки, т.е. 25-500М ₽)

ДЛ: штраф до 1,5М ₽ (рецидив - до 2М ₽)

Использование несертифицированных СЗИ и (или) нарушение 
требований о защите информации [КоАП ст.13.12 ч.2, ч.6]

ЮЛ: штраф до 100К ₽ с возможной конфискацией СЗИ

ДЛ: штраф до 50К ₽

Разглашение сведений ограниченного доступа при исполнении 
служебных/профессиональных обязанностей [КоАП ст.13.14]

ЮЛ: штраф до 200К ₽

ДЛ: штраф до 50К ₽ или дисквалификация до 3 лет

Ненадлежащее 
взаимодействие
с уполномоченным 
органом

Невыполнение требования Роскомнадзора об уточнении, 
блокировании или уничтожении ПД [КоАП ст.13.11 ч.5-5.1]

ЮЛ: штраф до 190К ₽ (рецидив - до 500К ₽)

ДЛ: штраф до 20К ₽ (рецидив - до 50К ₽)

Неуведомление Роскомнадзора о намерении 
осуществлять обработку ПД [КоАП ст.13.11 ч.10]

ЮЛ: штраф до 300К ₽

ДЛ: штраф до 50К ₽

Неисполнение владельцем информационного ресурса, на котором 
применяются рекомендательные технологии, требования РКН о прекращении 
предоставления информации с применением рекомендательных технологий 
[КоАП ст.13.54 ч.ч.5-6, sozd.duma.gov.ru/bill/1069392-8]

ЮЛ: штраф до 1,4М ₽ (рецидив - до 2,8М ₽)

ДЛ: штраф до 100К ₽ (рецидив - до 200К ₽)

Непредоставление доступа уполномоченному органу к помещениям и информационным 
системам, в которых осуществляется обработка ПД, в ходе выездной проверки [КоАП ст.19.4 ч.1]

ДЛ: штраф до 4К ₽

Воспрепятствование проведению уполномоченным органом 
проверки или уклонение от нее [КоАП ст.19.4.1 ч.1]

ЮЛ: штраф до 10К ₽

ДЛ: штраф до 4К ₽

Невыполнение в срок предписания уполномоченного 
органа об устранении нарушений [КоАП ст.19.5 ч.1]

ЮЛ: штраф до 20К ₽

ДЛ: штраф до 2К ₽ или дисквалификация до 3 лет

Неисполнение иностранным лицом, осуществляющим 
деятельность в сети «Интернет» на территории РФ, запрета 
Роскомнадзора на сбор ПД граждан РФ [КоАП ст.19.5.2]

ЮЛ: штраф до 6М ₽ (рецидив - до 18М ₽)

ДЛ: штраф до 500К ₽ (рецидив - до 1М ₽)

Неуведомление Роскомнадзора об изменении сведений в уведомлении 
об обработке ПД или о трансграничной передаче ПД [КоАП ст.19.7]

ЮЛ: штраф до 5К ₽

ДЛ: штраф до 0,5К ₽

Непредоставление доступа к системам и (или) базам с ПД для ФСБ, СВР, ФСО, полиции либо 
невнесение в системы и (или) базы ранее не учтенных ПД сотрудников вышеуказанных 
органов, объектов госохраны и членов их семей, лиц под госзащитой [КоАП ст.19.5.3]

ЮЛ: штраф до 500К ₽

ИП: штраф до 100К ₽

Ненадлежащее 
взаимодействие с ФЛ

Непредоставление ФЛ информации об 
обработке его ПД [КоАП ст.13.11 ч.4]

ЮЛ: штраф до 80К ₽

ДЛ: штраф до 12К ₽

Невыполнение требования ФЛ об уточнении, блокировании 
или уничтожении его ПД [КоАП ст.13.11 ч.5-5.1]

ЮЛ: штраф до 90К ₽ (рецидив - до 500К ₽)

ДЛ: штраф до 20К ₽ (рецидив - до 50К ₽)

Отказ потребителю в договоре из-за отказа 
потребителя от предоставления ПД [КоАП ст.13.11 ч.7]

ЮЛ: штраф до 50К ₽

ДЛ: штраф до 10К ₽

Нарушение правил 
обработки биометрии

Размещение и обновление биометрических ПД в ЕБС с 
нарушением требований закона [КоАП ст.13.11.3 ч.1]

ЮЛ: штраф до 1М ₽

ДЛ: штраф до 300К ₽

Нарушение порядка обработки биометрических 
ПД и векторов ЕБС [КоАП ст.13.11.3 ч.2]

ЮЛ: штраф до 1М ₽

ДЛ: штраф до 300К ₽

Необеспечение безопасности биометрических ПД в ЕБС 
или в биометрических системах [КоАП ст.13.11.3 ч.3]

ЮЛ: штраф до 1,5М ₽

ДЛ: штраф до 500К ₽

Обработка биометрических ПД и векторов ЕБС для 
аутентификации без аккредитации [КоАП ст.13.11.3 ч.4]

ЮЛ: штраф до 2М ₽

ДЛ: штраф до 1М ₽

Отказ потребителю в договоре из-за отказа потребителя 
от обработки биометрических ПД [КоАП ст.14.8 ч.8]

ЮЛ: штраф до 500К ₽

ДЛ: штраф до 100К ₽

Уголовные 
преступления 

в области ПД

Собирание или распространение сведений о частной жизни 
ФЛ (личная и семейная тайна) без его согласия [УК ст.137]

Штраф до 200К ₽ или в размере дохода до 18 месяцев

Лишение свободы до 2 лет или арест до 4 месяцев

Нарушение тайны переписки, телефонных переговоров, 
почтовых, телеграфных или иных сообщений [УК ст.138]

Штраф до 80К ₽ или в размере дохода до 6 месяцев

Обязательные работы до 360 часов

Исправительные работы до 1 года

Неправомерный отказ должностного лица в предоставлении документов и материалов, непосредственно затрагивающих 
права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации [УК ст.140]

Разглашение тайны усыновления (удочерения) из 
корыстных или иных низменных побуждений [УК ст.155]

Штраф до 80К ₽ или в размере дохода до 6 месяцев

Лишение права занимать должности или вести деятельность до 3 лет

Обязательные работы до 180 часов

Исправительные работы до 1 года

Арест до 4 месяцев

Организация деятельности по представлению в налоговые органы РФ и (или) сбыту 
заведомо подложных счетов-фактур и (или) налоговых деклараций (расчетов) [УК ст.173.3]

Незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну [УК ст.183]

Неправомерный доступ, уничтожение, блокирование, модификация или копирование компьютерной информации [УК ст.272]

Незаконная обработка неправомерно
полученных (в т.ч. утекших) ПД [УК ст.272.1 ч.1]

Штраф до 300К ₽ или в размере дохода до 1 года

Принудительные работы до 4 лет

Лишение свободы до 4 лет

Незаконная обработка неправомерно полученных
(в т.ч. утекших) ПД несовершеннолетних, специальных 

категорий и (или) биометрических ПД [УК ст.272.1 ч.2]

Штраф до 700К ₽ или в размере дохода до 2 года

Лишение права занимать должности или вести деятельность до 2 лет

Принудительные работы до 5 лет

Лишение свободы до 5 лет

Деяния по ч.1 и (или) ч.2 ст.272.1 УК, совершенные: 
а) из корыстной заинтересованности; 

б) с причинением крупного ущерба; 
в) группой лиц по предварительному сговору; 

г) с использованием своего служебного положения
[УК ст.272.1 ч.3]

Штраф до 1М ₽ или в размере дохода до 3 лет

Лишение права занимать должности или вести деятельность до 3 лет

Принудительные работы до 5 лет

Лишение свободы до 6 лет

Деяния по ч.ч.1, 2 и (или) 3 ст.272.1 УК, сопряженные с 
трансграничной передачей ПД и (или) трансграничным 

перемещением носителей с ПД [УК ст.272.1 ч.4]

Штраф до 2М ₽ или в размере дохода до 3 лет

Лишение права занимать должности или вести деятельность до 4 лет

Лишение свободы до 8 лет

Деяния по ч.ч.1, 2 и (или) 3 ст.272.1 УК, если они 
повлекли тяжкие последствия, либо были 

совершены организованной группой [УК ст.272.1 ч.5]

Штраф до 3М ₽ или в размере дохода до 4 лет

Лишение права занимать должности или вести деятельность до 5 лет

Лишение свободы до 10 лет

Создание ресурса для заведомо незаконной обработки
(в т.ч. хранения и распространения) ПД [УК ст.272.1 ч.6]

Штраф до 700К ₽ или в размере дохода до 2 лет

Лишение права занимать должности или вести деятельность до 2 лет

Принудительные работы до 5 лет

Лишение свободы до 5 лет

Создание, использование и распространение вредоносных компьютерных программ [УК ст.273]

Нарушение правил эксплуатации средств хранения, обработки или передачи 
компьютерной информации и информационно-телекоммуникационных сетей [УК ст.274]

Неправомерное воздействие на критическую информационную инфраструктуру РФ [УК ст.274.1]

Организация или участие в деятельности по передаче информации, 
необходимой для регистрации и (или) авторизации пользователя 

сети «Интернет» для получения доступа к функциональным 
возможностям информационного ресурса [УК ст.274.5]

Штраф до 700К ₽ или в размере дохода до 2 лет

Лишение права занимать должности или вести деятельность до 2 лет

Принудительные работы до 3 лет

Лишение свободы до 3 лет
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